附件一

达州市中西医结合医院

网络与信息安全运维服务项目需求
1.攻防演练

服务内容通过攻防专家，在演习周期内（不低于一周），完全模拟黑客攻击手法，采用团队作战的方式，深入评估医院网络安全防护能力。攻防专家会以攻击者的思维尝试入侵医院的应用程序、网络系统、路由器、交换机、存储设备等软硬件，找出各种潜在的漏洞与风险，以验证设备与资料是否可被破坏或窃取。

服务手段包括但不限于无线攻击、社工库攻击、地址欺骗和逆向反编译等。同时安排防守工程师协助客户，利用现场安全监测手段进行安全防守。当发生安全事件时，进行应急处置，处理受损资产，隔离未受影响资产，修复漏洞，恢复业务正常运转。

攻防演练后进行总结复盘，对暴露出的问题进行总结分析，并提供《攻防演练报告》，并形成有针对性的整改建议。

2.渗透测试

服务人员通过智能工具扫描与人工测试、分析的手段，以模拟黑客入侵的方式对服务目标系统进行模拟入侵测试，识别服务目标存在的安全风险。

渗透测试服务内容至少包括：信息收集类、配置管理类（HTTP方法测试、应用管理界面测试、信息泄露等）、认证类（用户枚举、密码猜解、密码重置测试等）、会话类（cookie测试、会话固定测试等）、授权类（URL越权、路径遍历、业务逻辑、文件下载测试等）、数据验证类（SQL注入、跨站脚本、代码注入、URL跳转、文件上传测试等）、系统应用漏洞（溢出、0day漏洞等）。

服务系统包括:HIS、LIS、PACS、EMR、网站系统等。

3.安全巡检服务

安全巡检服务，即对我院信息化平台所涉及到的软硬件资产进行全面的安全巡检，检测完成后提供全面的巡检服务报告，给出存在的安全风险并提供对应的修复建议。涉及的操作系统类型包括 Microsoft、Unix、Linux 等；数据库类型包括MS SQL Server、My SQL、ORACLE等；安全设备范围涉及各种主流安全设备，网络设备涉及主流的网络设备；数据中心类型包括现有双活数据中心系统以及数据中心服务器、存储、网关等；日志文件格式涉及特定格式、XML格式、数据库记录等类型。

4.信息安全管理体系咨询服务

在深入解读我院ISMS内审及优化需求的同时，根据相关法律法规、标准规范，针对性的为我院提供信息管理体系的维护、完善方案。在参考当前的组织架构，依托现有信息安全组织的基础上，通过与信息安全组织各阶层人员的互动和沟通后，最大限度的对我院IT环境进行资料收集，对IT系统的实际情况进行最大化的收集和分析，同时在获得事实依据的基础上，有针对性，分步骤的对现有信息安全管理制度进行整合，结合完善的技术评估的结论，明确我院当前与国内同等规模医院安全标准的管理差距，根据管理差距，完善信息安全管理体系，有效维护安全管理制度的落实，对员工宣贯信息安全意识，使我院无论从安全意识还是安全技术方面都获得质的提高。

5.重保期间安全驻场服务

针对我院信息业务系统特点，充分了解信息系统当前安全威胁现状。为我院提供全面、可靠的驻场安全服务，保护关键业务系统，提供全面的保障服务以发现信息业务系统存在的安全风险、保障业务系统的有效性、完整性、可靠性。最大限度降低控制我院业务安全风险，提高业务系统安全运营核心优势。
6.风险评估服务

对我院信息化平台所涉及到的软硬件资产情况进行风险评估。包括对资产、威胁、脆弱性、已有安全措施等进行识别与分析，最终明确组织的安全需求与安全风险点。通过全面的风险评估，持续对平台的安全建设、安全规划指引方向提供依据。

7.安全培训服务

在全院范围内开展信息网络安全普及教育培训活动。通过培训，使全院网络与信息安全相关管理者、信息化联络员乃至各职工及时更新法律法规、管理和技术知识，提高政治素质和职业道德水平，进一步提高我院信息网络安全的保障能力和防护水平，确保基础信息网络和重要信息系统的安全运行。

8.安全运维服务

由于我院IT设施种类繁多，品牌各异，架构复杂，IT元素很难有效整合监控，传统运维工具单一，无法集中管控，影响故障发现的及时性，需要提供服务，将我院各类IT资源进行有效整合管理。

服务内容如下：负责对网络安全设备及内网终端的安全状况进行跟踪管理，监控的设备包括内网电脑、交换机、路由器、防火墙、IDS、IPS、数据库审计等，及时发现安全风险并通过调整安全策略、设备维护等方式处理安全问题，提供7*24安全专家服务、重大攻击和事件短信通知或APP告警、定期的安全周报/月报。
